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Presentation Notes
Обеспечение выполнения требований законодательства о защите персональных данных во многих ВУЗах еще не рассматривается как серьезная проблема. 

Однако приближение определенных законом сроков подготовки информационных систем обработки персональных данных и повышающаяся активность надзорных органов по контролю соблюдению этих требований вынуждают ВУЗы уделять все больше внимания не только техническим, но и формальным вопросам по этой теме. 

Исходя из доступных материалов (в Интернете и из других источников) создается впечатление о слабой осведомленности образовательных учреждений о реалиях правоприменительной практики закона о защите персональных данных, что ведет к нарушению правовых норм и конфликтам с регуляторами. Иногда в образовательных учреждениях «нагружают» ИТ-службы несвойственным им функционалом по приведению системы защиты ПДн в учреждении в соответствие с законом и распоряжениями ФСТЭК, хотя основная масса работы должна ложиться на плечи бухгалтеров и юристов. В этой ситуации возникают ошибки в построении «правильной» (с точки зрения закона) системы защиты ПДн.


AKTUBHOCTb perynatopos B 2010 roay

—

PockoMHaas3op 3annaHupoBan npoBepuTb Ha npeaMeT 06paboTku
— MAaH
68 obpasoBaTesibHbIX yYpeXaeHUN

PockomMHag3op B OTHOLWWEHNM ONEPATOPOB, OCYLLECTBAAKOLLNX
obpaboTky NAH, npoBen 432 npoBepPKU

(284-nnaHoBble /820101 - 1244) ; 148-BHENNIAHOBBIX)

B cBs13Kn ¢ HapyweHnammn onepatopamu TpebosaHnm 3 «O
nepcoHarnbHbIX AaHHbLIX» B POCKOMHaA30p NOCTYnuIo
465 obpalyeHnin

[MpNYnNHDbI:

*OTCYTCTBME cornacua Ha obpaboTtky MNAH;

*He3aKOHHaA nepegada MNAH TpeTbum nnuam;

*HecobatogeHMEe YCN0BUIM KOHOUAEHLMANBHOCTH
(onybnamnkosaHme B CMU, pasmelleHune B 06LWECTBEHHbIX MECTaX,
\ Ha MHTepHeT-canTax nHpopmaumm, coageprkawen MNax)

% VP GROUP WeTouHukmM: PockomMHaasop MyBAnYHLIA Aokras 2008 rog, MAaHsl ApeBepok Ha 2010 rog
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Presentation Notes
http://www.rsoc.ru/docs/doc_529.pdf


Moarotoska MC BY3a B pamKax meponpuaTmm no

BbINO/IHEHMIO TPEebOoBaHUN 3aKOHOAATE/IbCTBA

* MonyyeHne NMCbMEHHOrO corflacua cyb6bekToB Ha 06paboTKy (C ykazaHMeM Kakast UHdopmaums, ¢
KakKoW Llenbto, B KaKMe Cpokn obpabaTtbiBaeTcs U KOMy nepenaeTtcs

* MepecmoTp AoroBopoB c cybbekTamu (paboTHUKN, NapTHEPDI, KINEHTHI)
* PopmMupoBaHMe AOKYMEHTOB Mo nopsgky oopadotku MNAH

« DopMUpOBaHME CNUCKA AONYLEHHbIX UL, 03HAKOMIEHMNE NoA NOANUCH, C YKasdaHUeM, K Kakon
nHdopMaumm A0oNyLLIEH U B KAKOW CPOK

» dopMupoBaHMe cnmcka nuu, oTBETCTBEHHbIX 3a 3awuTy MNOH 1 nx obyyeHne

« PopmupoBaHue moaenu yrpos

» Knaccudomkauma UC MAOH. Ecnu ecTb nogcmnctemMbl — Mo HanbonbLUen KaTeropum.

* YBepgomMreHue ynonHoMoueHHoro opraHa (PockomHagsop) o HamepeHun obpabateiBats MNOH

* Mony4yeHue nuueH3unn PCTIK Ha ocyllecTBNEHNE OEATENMBHOCTU N0 TEXHUYECKON 3almTe
KOHJomaeHumanosHon nHdopmauum (ona NC MOH 1 n 2 knaccos)

* MpuBepeHune 3awmnTbl MNAH B cooTBeTCTBUE C TpeboBaHnammn 3 152 2006 roga (B T.4. n B NC BY3a)

 MpoBeaeHune atrecraumn/peknapuposanune coorsetrcteua C3U C MNOH (aTTecTtaums
obasatensHa gna NC MOH 1 u 2 knaccos)

*OpraHunsaumnsa akcnnyartaumm UC MNOH n koHTpona 6e3onacHoOCTU

% VP GROUP
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Presentation Notes
Для 4-3 классов – декларирование соответствия, для 1-2 – обязательная аттестация.


[Mpobaembl, cBA3aHHbIE C yBeaoMAeHnem ob

06paboTKe nepcoHabHbIX AaHHbIX - 1

Hu3KaAa akTMBHOCTb NO
yBeAoM/IeEHNIO 06
obpaboTtke MNAH

B PeecTpe onepaTtopoB nepcoHasibHbIX
AaHHbIX 32apPermcTpMpoBaHO MOCKOBCKMX
YHUBEPCUTETOB - 9, MOCKOBCKUX MHCTUTYTOB

Bo3mMorKHble OLWNOKN B
yBeJoM/iIeHnn 06
obpaboTKe MNAH

% VP GROUP

NaHHbIX

(13 276 rocyaapCTBEHHbIX M HErOCYAAPCTBEHHbIX YUYpeXKAeHUN
Bbicwero npod obpa3oBaHUA, 3aperncTpnupoBaHHbIX B MockBe no
AaHHbIM MnHO6pa3Hayku 3a 2008 roa)

Bcero 3apeructpuposaHo 101 333 onepaTopoB NepCcoHaAbHbIX

- 3, MOCKOBCKMX aKaemmm — 2

YBenomiieHune He TpeOyeTcsl, €CJIU MEPCOHATbHbIE
JaHHbIE:

® OTHOCATCA K CY6’BCKTaM HI[H, KOTOPBIX CBA3BIBAIOT C
onepaTropoM TpyAOBBIC OTHOIICHU,

* oTHOCATCA K cyOobekTaM [1/IH, ¢ KoTopeIMU oniepaTtopa
CBSI3BIBAIOT JIOTOBOPHBIE OTHOIIEHUS;

* aBIsIOTCS oOmenoctymubvMu [1/1H;

* BKJIFOYAIOT B ce0s TOJIBbKO (paMUIIMK, UMEHA M OTYECTBA
CyOBEKTOB MIEPCOHAIBHBIX JIAHHBIX;

WNeTouHuKkn: PoekoMHaga30p PeecTp oriepaTopoB nepeoHanbHeIX AaHHLIX O 60ETORHWIO Ha 06.05.2010
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Presentation Notes
Из 276 государственных и негосударственных учреждений высшего профессионального образования (данные МинОбразНауки за 2008 год), зарегистрированных в г.Москве,  несмотря на письма ФАО руководителям подведомственных организаций №17-02-09/185 от 03.09.08 «О предоставлении уведомлений об обработке персональных данных» и №17-110 от 29.07.09 «Об обеспечении защиты персональных данных», зарегистрировано  в качестве операторов персональных данных московских университетов - 9, институтов - 3, академия - 2.

В настоящее время в реестре операторов, осуществляющих обработку персональных данных содержатся данные о 101 333 операторах персональных данных (по состоянию на 06.05.2010)


[Mpobnembl, cBi3aHHbIE € yBegoMAeHnemM 06

0b6paboTKe nepcoHabHbIX AaHHbIX - 2

Tunuunvie napywenusi onepamopos I1/[n (no omuemy

Pockomnaosopay:
Huskas akTBHOCTL MO * Hecoomeemcmaue ceedenutil, YKA3AHHbIX 8
yBeAOMNEHUIO 06 ygeoomaeHuu 06 oobpabomke nepcoHaIbHbIX OAHHBIX,
06pa boTke [ .DIH Gaxmuueckotl oessmenrbHOCMU,

* OO6paboTKa MEepCOHAIBHBIX JAHHBIX 0€3 COTJIACHS
CYOBEKTOB TIEPCOHABHBIX JaHHBIX.

*He 3aaBnatoT 06 obpaboTKe paga NAH
(ycneBaemocTb; A0OX0Abl; CEMENHOE NONOXKEHUE;
CoLManbHOE NonoxeHue; obpasoBaHue;

Bo3MOMHble oWnbKu B npodeccus)

yBeaom/IeHnn 06 *33ABNAIOT HE BCE KAaTeropmm cybbLeKTos,

obpabotke MNAH NAH KoTopbix 06pabaTbiBatOTCA
(abuTtypuneHTbl)

- WNeTeuHuKkK: PoekoMHaa80p PeecTp oriepaTopoB nepeoHansHbIX AaHHbIX O 606TORHWIO Ha 06.05.2010,
VP GROUP
: PoekoMHagsep My6rndHeIi gokrag 2009 rog
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Presentation Notes
Возможные ошибки в указании состава ПДн у тех ВУЗов, которые провели уведомление.

1. Заявляют об обработке следующих ПДн: фамилия, имя, отчество; дата рождения; адрес; образование; паспортные данные.

2. Называют категории субъектов, персональные данные которых обрабатываются: работники, обучающиеся 

3. Другие данные о персонах, не заявляемые как персональные: успеваемость доходы семейное положение; социальное положение; образование; профессия;  

4. Другие категории субъектов, данные которых не заявляются к обработке:  абитуриенты 



По итогам выборочного анализа материалов проверок Роскомнадзором установлено, что операторы персональных данных в большей степени нарушают:�• Несоответствие сведений, указанных в уведомлении об обработке персональных данных, фактической деятельности;�• Обработка персональных данных без согласия субъектов персональных данных.


3allnTa NnepcoHanbHbIX AaHHbLIX B UC BY308B

daKTopbl, BAMAKOLLME HA YPOoBeHb TpeboBaHui no 3awmte MAH B UC

ApPXUTEKTYPA N MaclUTab
UC NAx

[NpumeHAemble
cpeAcTBa 3aLlUTDI
MHbopMaLmu

KaTteropua n obvem

MNAH

% VP GROUP

*OTCYyTCTBUE eAMHOro noaxoaa K nocrpoeHuto NC

MNAH
PacnpocTpaHeHHOW cuTyaumen ABASETCA UCNOb30BaHME
TEePpPUTOPUAIbHO YaaNeHHbIMKU daKkyabTeTaMu nnm punmanamm BY3a

pa3nuyHoro MO ans aBTomaTnU3npoBaHHON 06paboTku MAH.

*JlokanbHble nnun pacnpegeneHHole UC BY3o08

*AC BY30B nmeroT NOAKIOYEHUE K CETAM CBA3U
obLero nonb3oBaHMa U (MKN) ceTam
MEKAYHAaPOAHOIro MHGOPMaALMOHHOIO 0bMeHa

*MHorononb3osatenbckue UC

*AC c pa3rpaHnyeHunem 40oCTyna
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Presentation Notes
Наиболее часто в ВУЗах используются ИС, имеющие следующие особенности:

Это локальные или распределенные системы;

ИС, как правило, имеют подключение к сети Интернет;

ИС обычно являются многопользовательскими;

В ИС применяется разграничение доступа.

Типичной ситуацией является отсутствие единого подхода к построению ИС ПДн между ВУЗом и его территориально удаленными факультетами и филиалами.


3allnTa NnepcoHanbHbIX AaHHbLIX B UC BY308B

daKTopbl, BAMAOLLIME HA YPOBEHb TpeboBaHu no 3awmTte MNAH B NC

ApXUTEKTYpa U macwTab
NC MNAOH *pa3rpaHMYeHne A40CTyna nosib3oBaTesien n
0b6cnyKMBaKOLLEro NepcoHana K UHPOPMaLMOHHbIM

pecypcam, NporpammHbIM cpeacTBam

*MCMNO/Ib30BaHME CPeaCcTB aHTUBMPYCHOW 3aLLUUTbI
[MpumeHAemble

CpeAcTBa 3aLWMThI
MHdopmaLunmn

*MEeXKCeTeBOE 3KPaHMPOBAHUE C Le/IbIo yNpaBieHus
AOCTYNOM, PUNbTPALUN CETEBBIX MAKETOB U
TPaHCAALUMM CETEBbLIX aAPECOB ANA CKPbITUA
CTPYKTYPbl MHPOPMALMOHHOU CUCTEMDI

*nCNnoJib3oBaHUNE 3alllLLLIEHHDbBIX KaHA/10B CBA3U

KaTeropua n obvem (06bIYHO, Ha 6ase ncnonb3oBaHua HTTPS)

MNAH

% VP GROUP
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Presentation Notes
Обычно, средства СЗИ ограничиваются техническими средствами. Используют антивирусы, межсетевые экраны, криптошифрование на базе протокола https без сертификации, разграничение доступа пользователей ИС к информационным ресурсам и программным средствам на уровне ОС, СУБД, приложений




3allnTa NnepcoHanbHbIX AaHHbLIX B UC BY308B

daKkTOopbl, BANAOLWME Ha YypoBeHb TpeboBaHun no 3awmte MNAH B NC

ApPXUTEKTYPA N MacLUTab

NC NAH
*[10 2 KaTeropuu
[MOH, no3Bonsaowme naeHtudunumposaTb cybbekta MNOH 1 nony4nTsb 0
[pymeHAemble HeM AOMONMHUTEMNBHYIO MHOPMALMIO, 3a UCKMoYeHneM MOH,
cpeacTBa 3aluThl OTHOCSALLMXCA K pacoBOW, HALMOHaNbLHON NPUHAANIEXHOCTH,
NONUTMYECKUX B3MNALOB, PENUIMO3HbLIX N PUIOCOPCKUX yOexaeHun,
MHCI)OpMa L1 COCTOSIHUS 340POBbS, MHTUMHOM XXU3HN
*TUNMYHBbIN cny4dan - oT 1Tbic. A0 100TbIC. cybbeKkTOB
MNAH
KaTteropua n obvem /
MNAH

% VP GROUP
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Presentation Notes
Средняя численность студентов в учебных заведениях – около 6500 чел., что следует из статистики МинОбрНауки на 2008 год (число студентов – 7 513,1 млн чел., число учебных заведений – 1134, государственных – 660 и негосударственных – 474)




3allnTa NnepcoHanbHbIX AaHHbLIX B UC BY308B

daKkTopbl, BANAOLME Ha YpoBeHb TpeboBaHun no 3awmte MNAH B NC

[daHHble Kateropus e
ncnou
CBeaeHus o cTyaeHTax, Heobxoammble ans 2vnn 4 K2/ K4
NHONBMAOYANbHOMO NaHMPOBaHUA 0B6yYeHNns n (obesnu-
KOHTPOMNSA yCneBaeMocCT YeHHbIe)
CBeaeHus 0 cTyaeHTax, Heobxoanmble A4ns pacydeToB 3 K3

Cuctembl guctaHumnoHHoro obyyveHus (COO)
3a nnaTtHble 06pa3oBaTenbHble YCryru

3unn 4 K3/K4
Csegnenus o npenogasatensx, popmupyolmx 30PsI, (06eanu-
rpynnoBble U MHAMBKUAYAmbHblE OBy4atoLime Kypebl YeHHble)
. - 2 unm 4 K2/ K4
Web 2.0 — online coobLiecTBa (MoW Kpyr sHAeKca, (o6e3nu-

facebook), coumanbHble ceTn (OQHOKITACCHUKK, B
KOHTEKTe) 1 cepsuchl (broru - blogs, wiki; konnaxm -
mash-up) 4ns ynpoLleHns co3gaHusi, oomeHa
MHopMaUnen Mexay nosib3oBaTesiiMm n COBMECTHOM
paboTbl (collaboration)

CeneHus o ctyaeHTax, MMNC, Hay4YHbIX U UHXEHEPHBIX|  YEHHbIE)
paboTHuKax, Heobxoanmble ans acpdekTMBHoOro
obmeHa 3HaHusMK (obpasoBaHue, OnbIT, UHTEPECHI) U
NX naeHTMdunKaumnmn

CBepeHus o ctygeHTax, MNIMNC, Hay4YHbIX U NHXEHEPHbIX 2vnn 4 K2/ K4
paboTHMKax, HeobxoauMble Ansi NnepcoHanu3aumm (obesnu-
MHopmaumn (paccnnucaHne, CnpaBOYHUKN, YEHHbIE)

YHuBepcuteTckmii noptan u MobunbHbIn yHUBEPCUTET
ycrneBaemMoCTb/noceLaeMocTb, HOBOCTH,

paCI'IOpFDKeHVIF!), nx I/IﬂeHTI/ICbI/IKaLI,VIVI On4a KOHTPOoInA

gocTyna
CeepeHus o ctygeHTax, MNIMNC, HayYHbIX U NHXEHEPHbIX 2,3,4 K2/K3/K4
paboTHMKax, HeobxoauMble Ansi NnepcoHanu3aumm (obesnu-
ONeKTPOHHbIE BbnunoTtekn, Cnctemsl ynpasneHns nHdopmaunn (HoBble MNOCTYNNEHNS); y4eTa YeHHble)
3HaHUAMU komneTeHumn B CY3; naeHtndunkaumm ans KOHTpons
—. VP GROUP A0CTyrna 1 pacyeToB 3a NOSIb30BaHME NIaTHbIMU

cepBucamm
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Presentation Notes
Расшифровка категорий данных по типовым информационным системам ВУЗов


3allnTa NnepcoHanbHbIX AaHHbLIX B UC BY308B
daKTopbl, BAMAOLWME Ha YpoBeHb TpeboBaHMM no 3awmte MAH 8 NC

Knacc

[daHHble Kateropus NCnax

CBeaeHus o cTyageHTax, Heobxoammble ans
MHONBMAOYANbHOMO NaHNPOBaHUA 06yYeHns n 2 K2
NHTerpnpoBaHHbIE CUCTEMbI YNpaBneHns KOHTPOSS yCNeBaemMoCTH
neatensHocTbio BY3a (AX, ynpasneHue

CBepeHusa o cTyaeHTax, Heobxoanmble AN pacyeTos

% % % 2 K2
o6pasoBaTenbHON, HAaY4YHOW N UHHOBALIMOHHOM 33 NNATHbIE OGPA30BATENbHBIE YCNYTH
NeATeNbHOCTbLIO, CTpaTernyeckoe nNnaHnpoBaHme u
bMHaAHCOBbLI MEHEAXXMEHT) CsepeHus o MNINC, Hay4YHbIX N NHXKXEHEPHbIX
paboTHMKax, HeobxoaumMble Ass KagpoBoro u 2 K2

OyxranTepckoro yyeTa

% VP GROUP
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Presentation Notes
Число персон - от 1 тыс до 100 тыс.

Вывод - информации может быть больше, чем заявлено в уведомлении об обработке ПДн.


[oaroToBKa K NpoBeAEeHUI0 MePONPUATUIA NO

npuseaeHunto UC MAOH K TpeboBaHUAM perynatopos

v CHUXeHua TpeboBaHuIt peryiatopos no 3awmTe MAOH B oTaenbHbIX UC
v npenoTepalleHne CHUXeHuna BoamoxkHocTten UC e-learning

NNokanusauma NC obpaboTku PeopraHusauusa obpabotkm MNAH B UC
nepcoHanbHbIX AaHHbIX BY3a BY3a
KoopanHauua peopraHmnsaumnm scex C BY3a MeToabl peopraHusaumm B otaenbHbix NC
naaHMpoBaHMe nepeHoca GyHKLNIM Ob6esnnunsaHve MN/H
aHanM3a M NOAroTOBKU OTYETHOCTM OTk/toueHne UC oT ceTeil 06iLero

NoJ/1b30BaHWMA

CermeHTUpOBaHMeE U peopraHmMsaumn
nHpopmaumMoHHoro obmeHa mexay MC

% VP GROUP
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Presentation Notes
Актуальность подготовки к проведению мероприятий по защите ПДн в ИС ПДн.

Для исключения ошибок при выполнении мероприятий по приведению ИС ПДн к требованиям регуляторов необходимо перед началом их планирования и проведения в масштабах всего ВУЗа провести подготовительные мероприятия, включающие:

внутреннее или внешнее обследование средств ИТ ВУЗа (ит-аудит) с целью локализовать ИС ПДн (информационные системы, представляющие собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств); 

реорганизацию обработки ПДн в ИС ВУЗа с целью снижения требований регуляторов по защите ПДн в отдельных ИС.

Подготовительные мероприятия важны в рамках технологий e-learning.


Meponpuatmna no npuseaeHuto UC NAH B cooTBeTcTBUE

TpeboBaHUAM perynaTtopos

AyaunT (o6cneposanHne) NC NAH

KateropunposaHue UC NOH

P —

OnpepeneHune 6a3oBoro Habopa
TpeboBaHum K UC NAH

¢

Pa3paboTka moaenu yrpos

¢

T3 Ha C3N UCT1OH

Mpodunnb 3aWUTHI ﬁc NAH

Mpoekt C3N UC MNOH

Y

Peannsauua opraHn3aUMOHHO- BHeapeHune Pa3paboTka opraHM3aLMOHHO-
TEXHUYECKUX mep 3 cpeacts 3U pacnopAanNTeNbHON AOKYMEHTALMUN

Attectauma UC TN AOH

% VP GROUP
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Presentation Notes
Общий состав мероприятий по приведению ИС ПДн в соответствие требованиям регуляторов, с учетом изменений их требований в 2010 году.


U3meHeHuna TpebosaHuu perynartopos B 2010 .

*BeBegeHune ¢ 15.03.2010 MNMonoxkeHna o metogax u cnocobax
3aLLNUTbI MHPOPMALMK B MHPOPMALMOHHBIX CUCTEMAX
®CTIK MepPCOHaNbHbIX AAHHbIX (npukas ®CTIK Poccun ot 5 despans 2010 r. Ne 58)

* OtmeHa ¢ 15.03.2010 poKymeHTOB «OCHOBHble
MeponpuATUA...» U «PeKOMEH,EI,aLI,VIVI no obecneyeHuto
6e30nacHOCTU ...» (peu.leHme oT 5 mapTta 2010 r. ®CT3K Poccun)

®Cb BeeaeH B aencrteme « AGMUHUCTPATUBHbIA PernameHT

npoBeAeHnAa npoBepok PegepanbHON cayKbom no Haa3opy
B cpepe cBA3U, NHGOPMALMOHHbBIX TEXHONOTMN U MACCOBbIX
KOMMYHWUKaLUWN NpU ocyLecTBneHnn peaepanbHOro
rocyaapcTBEHHOro KOHTPOAA (Haa30pa) 3a COOTBETCTBUEM
PockomHaasop 06paboTKM NepcoHaNbHbIX AaHHbIX TPeboBaHMAM
3aKoHopgaTenbcTBa Poccmmckon Pegepaunm B obnactu
NepCcoHaNnbHbIX AaHHbIX» (3apernctpuposaH MunHtOcte PO
28.01.2010 roga)

@—‘% VP GROUP
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Presentation Notes
После 15 марта 2010 года существенно смягчены требования к системам защиты ПД организации 3 и 4 классов. Так, теперь : 

 - не требуется лицензия ФСТЭК на ТЗКИ (кроме предоставляющих услуги организаций);

 - не требуется аттестация ИСПД (кроме государственных учреждений) - регуляторы оценивают лишь достаточность принятых мер по защите ПД.

Процедура сертификации СЗИ для ИСПД пока находится в стадии уточнения (ФСТЭК работает над декларацией соответствия). 

Представляется, что все эти нововведения значительно облегчат жизнь организациям, относящимся по классификации ФСТЭК к категориям К2 и К3, упростят процедуру приведения своих систем защиты ПДн в соответствие с законом, снизит временные и денежные затраты. 



10.03.2010 на официальном сайте ФСТЭК России опубликован приказ ФСТЭК России от 5 февраля 2010 г. № 58 «Об утверждении Положения о методах и способах защиты информации в информационных системах персональных данных». 

Решением от 5 марта 2010 г. ФСТЭК России предписала не применять с 15 марта 2010 г. для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных следующие методические документы ФСТЭК России: 

Основные мероприятия по организации и техническому обеспечению безопасности персональных данных, обрабатываемых в информационных системах персональных данных, утверждённые заместителем директора ФСТЭК России 15 февраля 2008 г. 

Рекомендации по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утверждённые заместителем директора ФСТЭК России 15 февраля 2008 г. 


U3meHeHuna TpebosaHuu perynartopos B 2010 .

®CTIK

®Cb

PockomHag3op
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B 8-om ueHTpe ®CE PP npoxoAUT SKCNepPTU3y NPOEKT
NOKYMEHTa, B KOTOpom Honee aeTtanbHO pacnmcaHbl
0bHOB/IEHHbIe TpeboBaHMA N0 ob6ecneyeHmto C NOMOLLbIO
Kpuntocpeacts 6e3onacHoctu MAH npu nx obpaboTke B8 UC
MAH.

[aHHbIN AOKYMEHT byaeT coaepaTb TpeboBaHMA K
ob60cHOBaHMIO HeobxoanmocTn ncnonb3losaHusa CK3U,
3Tanam pabort, npaBuaam GopMNPOBaAHMUA MOAENEN YIPO3,

KOHTpoOto ycTaHOBKU CK3UN n ap.

(BbicTynneHue npeactasutens PCb PO Taukosa HO.B. B pamKax Kpyrioro ctona no reme
«3alWmTa NepCcoHanbHbIX AaHHbIX HA PUHAHCOBOM U NEHCMOHHOM pPbiHKe» 6-7 anpens 2010
roga B Y4ebHo-meTogmyeckom nHpopmaumoHHom ueHTpe HAMD)




N3meHeHuna TpebosaHun ®CTIK B 2010 .

MpenocTtaBneHo npaBo ana obecneyeHmsa 3awmTbl onepatopbl NC MNAOH npuBaeKkaTb
cneynann3npoBaHHbIe OpraHmM3aunmn, MMetowme NNUEH3NI0 Ha OCYLLEeCTBAEHMNE
neatenbHocTtn no T3KK

NcKntoyeHo B ABHOM BuAae TpeboBaHWe 0 HEOHBXOAMMOCTU NOJIYYEHUA INLLEEH3UN
Ha ocyulecTBneHue aeatenbHoctu no T3KN onepatopamm UC MNAH npun
npoBeAeHUU MeEPONPUATUIN MO obecneyeHunto bezonacHocTtu MNAH
(KoHPMAeHUManbHOM MHPOoPMaUnK) npu nx obpaboTtke B UC MAH 1, 2 KnaccoB U
pacnpeaeneHHbiX NHGOPMALMOHHbBIX CUCTEM 3 Knacca

YTOYHEHO, 4TO BbIOOp MeToA0B M cnocob0oB 3aLUTbl MHPOPMALMK 3aBUCUT OT
onpeaensieMbix onepaTopom yrpos 6€30nacHOCTU NepcoHaAbHbIX AaHHbIX
(mopenu yrpos) u ot Knacca npumenaemon NC MNAH

YTouyHeHbl TpeboBaHMA K MeToAaM M crnocobam 3awmTbl HGopmauuu 8 NC MNAH
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Presenter
Presentation Notes
После 15 марта 2010 года существенно смягчены требования к системам защиты ПД организации 3 и 4 классов. Так, теперь : 

•не требуется лицензия ФСТЭК на ТЗКИ (кроме предоставляющих услуги организаций)

•не требуется аттестация ИСПД (кроме государственных учреждений) - регуляторы оценивают лишь достаточность принятых мер по защите ПД. 

•Процедура сертификации СЗИ для ИСПД пока находится в стадии уточнения (ФСТЭК работает над декларацией соответствия) 

Представляется, что все эти нововведения значительно облегчат жизнь организациям, относящимся по классификации ФСТЭК к категориям К2 и К3, упростит процедуру приведения своих СЗПД в соответствие с законом, снизит временные и денежные затраты. 

В частности:

Для обеспечения защиты операторы информационных систем персональных данных могут привлекать специализированные организации, имеющие лицензию на осуществление деятельности по технической защите конфиденциальной информации.

Выбор методов и способов защиты информации зависит от определяемых оператором угроз безопасности персональных данных (модели угроз) и от класса применяемой информационной системы персональных данных (ИСПДн).

Уточнены требования к методам и способам защиты информации в ИС ПДн

Исключено в явном виде требование о необходимости получения лицензии на осуществление деятельности по ТЗКИ операторами ИСПДн при проведении мероприятий по обеспечению безопасности ПДн (конфиденциальной информации) при их обработке в ИСПДн 1, 2 классов и распределенных информационных систем 3 класса. Многие трактуют этот факт как отказ от требования получения оператором ПДн лицензии на осуществление деятельности ТЗКИ. Однако, в законодательстве имеется недоработка.



128-ФЗ «О лицензировании отдельных видов деятельности», ст. 4

К лицензируемым видам деятельности относятся виды деятельности, осуществление которых может повлечь за собой нанесение ущерба правам, законным интересам, здоровью граждан, обороне и безопасности государства, культурному наследию народов Российской Федерации и регулирование которых не может осуществляться иными методами, кроме как лицензированием

Перечень сведений конфиденциального характера, п.1 

Сведения о фактах, событиях и обстоятельствах частной жизни гражданина, позволяющие идентифицировать его личность (персональные данные), за исключением сведений, подлежащих распространению в средствах массовой информации в установленных федеральными законами случаях, относятся к сведениям конфиденциального характера

152-ФЗ «О персональных данных», ч.1, ст. 19

Оператор при обработке персональных данных обязан принимать необходимые организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий

Положение о лицензировании деятельности по технической защите конфиденциальной информации, п.2 

Под технической защитой конфиденциальной информации понимается комплекс мероприятий и (или) услуг по ее защите от несанкционированного доступа, в том числе и по техническим каналам, а также от специальных воздействий на такую информацию в целях ее уничтожения, искажения или блокирования доступа к ней

152-ФЗ «О персональных данных», ст. 3

Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных

128-ФЗ «О лицензировании отдельных �видов деятельности», ст. 2

Лицензиат – юридическое лицо или индивидуальный предприниматель, имеющие лицензию на осуществление конкретного вида деятельности



Т.о. деятельность по технической защите конфиденциальной информации (комплекс мероприятий и (или) услуг по ее защите от несанкционированного доступа, в том числе и по техническим каналам, а также от специальных воздействий на такую информацию в целях ее уничтожения, искажения или блокирования доступа к ней) является лицензируемым видом деятельности. В случае если юридическое лицо или индивидуальный предприниматель, являются операторами персональных данных, то они обязаны принимать необходимые организационные и технические меры для защиты персональных данных (осуществлять комплекс мероприятий по защите) и соответственно, обязаны иметь лицензию на деятельность по технической защите конфиденциальной информации








HanpaBneHna KOHKpeTu3aunm TpeboBaHUN K MeToaam U

cnocobam 3awutbl HPopmauuu B UC NAH

— KOHKpeTusmnpoBaHbl MeTobl U CNocobbl 3aLWuTbl Npu B3anmogenctaum UC
C UHPOPMALMOHHO-TE/IEKOMMYHUKALMOHHbBIMWN CETAMU MEXKAYHaPOAHOro
nHpopmaLMoHHOro obmeHa (cetTamu B3N 0bLLLEro No/Ib30BaHMUSA)

— KoHKpeTnsnpoBaHbl meToabl 1 cnocobbl 3awuTbl MHGopmauymm ot HCL npwm
opraHu3auum yganeHHoro goctyna Kk MC yepes cetn cBA3m obuero nosb3oBaHUA

— YnpoueHbl TpeboBaHUA K aHTUBUPYCHOM 3aLuTe

— KoHKpeTnsmnpoBaHbl TpeboBaHUA KOHTPOAA OTCYTCTBUA HEeAEKNAPUPYEMbIX
BO3MOMHOCTEN

— KOHKpeTnsnposaHbl TpE6OBaHVIF| Nno 3awunTe OoT yTeyveK no TexXHU4eCKUM KaHaslaM

— KOHKpeTusmpoBaHbl caydyam NpUMeEHeEHMA cpeacTs (cMcTem) aHan3a 3almnL,EeHHOCTH
N obHapyKeHUA BTOPKEHUN

— ObecneyeHa Npo3payHas NPeeMCTBEHHOCTb TPeboBaHNI MO 3aWMUTE C NOBbILLEHUEM
Knacca NC
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BbiBOAbI

[MpoBeaeHne meponpuatnin no 3awute MNMAH B BY3e akTyanbHO 1 peasibHO
(c yueTom ynpouleHuni 3aKkoHO4aTeNbCTBA)

[MpoBeaeHne meponpuatni no 3awute MNAH B BY3e Tpebyet KomnsieKcHOro
noaxoaa K noctpoeHuto C3M He ToNbKO B pamKax oaHown UC (Hanpumep,
CA0)

[MpoBeaeHne meponpuatmm no 3awute MNAH B BY3e ABnsaetca KONNEKTUBHOM
NEeATEeNIbHOCTbIO Pa3/IMYHbIX cneunanuctos BY3a (UT-cneunanuncros,
IOPUCTOB, SKOHOMMUCTOB)

% VP GROUP



Hawum KOHTaKThbI

Mbl Bcerga paabl KOHTakTam ¢ BaMn 1 HaLleNEHbl Ha
9P PEKTNBHOE peELLIEHNE NOCTABMEHHbIX 3a4ay

['pynna komnanumn VP GROUP
Apgpec: 109028, Poccus,
r. MockBa, 'NlogkonaeBckumn nep, a. 7, CTp. 2
Ten./®akc.: +7 (495) 968-7070
http://vpgroup.ru/
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